Phụ lục:
 Thông tin các lỗ hổng bảo mật
(Kèm theo công văn số     53  /CV-TTYT ngày 08  tháng 6  năm 2023
của Giám đốc Trung tâm Y tế Thiệu Hóa)

1. Thông tin các lỗ hổng bảo mật
	STT
	CVE
	Mô tả
	Thông tin tham khảo

	1
	CVE-2023-24955
	- Điểm: CVSS: 7.2 (cao)
-Mô tả: lỗ hổng trong Microsoft SharePoint Server cho phép đối tượng tấn công thực thi mã từ xa.
-Ảnh hưởng:MicrosoftSharePoint Server.
	https://msrc.microsoft.co m/update- guide/vulnerability/CVE- 2023-24955

	2
	CVE-2023-29336
CVE-2023-24902
	- Điểm: CVSS: 7.8 (cao)
- Mô tả: lỗ hổng trong Win32k cho phép đối tượng tấn công thực hiện tấn công nâng cao đặc quyền. Lỗ hổng này đang bị khai thác trong thực tế.
-Ảnh hưởng: Windows Server, Windows 10,11.
	https://msrc.microsoft.co m/update-
guide/vulnerability/CVE-
2023-29336
https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE- 2023-24902

	3
	CVE-2023-29325
	· Điểm: CVSS: 8.1 (cao)
· Mô tả: lỗ hổng trong Windows OLE cho phép đối tượng tấn công thực thi mã từ xa. Lỗ hổng này đã được công bố rộng rãi trên Internet.
· Ảnh hưởng: Windows Server, Windows 10/11.
	https://msrc.microsoft.co m/update-
guide/vulnerability/CVE- 2023-29325

	4
	CVE-2023-24941
	- Điểm:CVSS:
9.8(nghiêm trọng)
- Mô tả: lỗ hổng trong Windows Network File System cho phép đối tượng tấn công thực thi mã từ xa.
- Ảnh hưởng: Windows Server.
	https://msrc.microsoft.co m/update-
guide/vulnerability/CVE- 2023-24941


	5
	CVE-2023-24932
	· Điểm: CVSS: 6.7 (trung bình)
· Mô tả: lỗ hổng trong Secure Boot cho phép đối tượng tấn công thực hiện tấn công vượt qua cơ chế bảo mật (Bypass). Lỗ hổng này đã được công bố rộng rãi trên Internet.
· Ảnh hưởng: Windows Server, Windows 10/11.
	https://msrc.microsoft.co m/update-
guide/vulnerability/CVE- 2023-24932

	6
	CVE-2023-29344
	· Điểm: CVSS: 7.8 (cao)
· Mô tả: lỗ hổng trong Microsoft Office cho phép đối tượng tấn công thực thi mã từ xa.
· Ảnh hưởng: Microsoft Office, Microsoft 365.
	https://msrc.microsoft.co m/update-
guide/vulnerability/CVE- 2023-29344

	7
	CVE-2023-24953
	· Điểm: CVSS: 7.8 (cao)
· Mô tả: lỗ hổng trong Microsoft Excel cho phép đối tượng tấn công thực thi mã từ xa.
· Ảnhhưởng:MicrosoftOffice,Microsoft365,Microsoft Excel.
	https://msrc.microsoft.co m/update-
guide/vulnerability/CVE- 2023-24953


2. Hướng dẫn khắc phục
Hướng dẫn chi tiết khắc phục các lỗ hổng bảo mật trên tại địa chỉ: https://attt.thanhhoa.gov.vn (Mục Hướng dân -> Kỹ năng An toàn thông tin)
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3.Tài liệu tham khảo
https://msrc.microsoft.com/update-guide/
https://www.zerodayinitiative.com/blog/2023/5/8/the-may-2023-security- update-review
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Dự báo sớm nguy cơ tấn công mạng trên diện rộng





Trong thời gian gần đây Cực an toàn thông tin, Bộ Thông tin vă Truyền thông đã ghi nhận có các điểm yẽu, lỗ hổng bào mật nghiêm trọng liên quan đẽn các ừang thiết bị, máy tính và phần mềm hệ đỉẽu hành đang được sử dụng rộng rãi tạỉ Việt Nam. Lồ hổng này không chỉ đơn giàn là khai thác được khỉ cỏ quyền truy cập trực tiếp vào máy tính/máy chủ cài đặt phiên bản hệ điều hãnh Windows bị ánh hưởng, mà còn có thể tấn công thông qua một mây tính trong mạng. Trẽn cơ sở đó vã thực tế triển khai công tác giám sát an toàn thông tỉn những năm qua, Trung tâm NCSC dự báo sởm lỗ hổng này hoàn toàn có thê được tận dụng để tiến hành các chỉẽn dịch tãn công có chủ đích APT lởn trên quy mó rộng trong thời gian ngắn sắp tới vào không gỉan mạng Việt Nam
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